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Bundeskriminalamt fuhlit sich gerustet fur Web-Sperren [Update]

Das Bundeskriminalamt (BKA[1]) kann nach eigenen Angaben "ab Beginn des Wirkbetriebes" der geplanten
Infrastruktur zum Blockieren kinderpornographischer Inhalte die von ihm zu erstellende Filterliste zur
Verfligung stellen. Es werde dabei "im Benehmen mit zustandigen Stellen" sichergestellt, dass allen nach dem
Gesetz verpflichteten Provider[2] die Liste erhalten, erklarte eine Sprecherin der Polizeibehérde gegentber
heise online. Auch flr die "Kompatibilitat" des Filterverzeichnisses mit den Systemen der Zugangsanbieter
werde gesorgt, lautet die Versicherung aus Wiesbaden. Details zu den technischen Ablaufen kénnten "aus
Sicherheitsgriinden" aber nicht bekannt gegeben werden.

Zuvor war aus Providerkreisen zu hdren gewesen, dass das BKA derzeit noch Probleme habe, die Sperrliste
zu erstellen. Zudem sorgen sich zur Umsetzung des Zugangserschwerungsgesetzes verpflichtete
Zugangsanbieter, dass sie das Verzeichnis nicht einfach Gbernehmen kénnen fiir den praktischen Einsatz. Bei
Verbanden von Internetprovidern und Telekommunikationsunternehmen kann ferner keiner sagen, wie viele
Firmen hierzulande konkret von dem umkampften[3] Gesetz erfasst werden. Eine Liste samtlicher
Zugangsanbieter mit mehr als 10.000 Kunden gebe es hierzulande nicht.

Zudem flrchten die Provider, dass die Sperridsungen deutlich teurer werden, als urspriinglich berechnet. So
lagen vom US-Unternehmen Nominum, einem Experten flir Anwendungen auf Basis des Domain Name
Systems (DNS), Angebote flr Zusatzleistungen zur Umsetzung der Filter vor. Diese wirden sich bei gréeren
Konzernen bei Summen im sechs- und siebenstelligen Bereich bewegen. DNS-Blockaden sind die
Minimalanforderung der gesetzlich vorgeschriebenen Sperren.

Keine Prognose kann das BKA unterdessen zum Umfang der geheimen Filterliste und méglichen
Wachstumsquoten machen. "Es handelt sich hier um einen dynamischen Prozess", erlauterte die Sprecherin.
Es kénnten mangels vergleichbarer Bedingungen zu anderen Staaten, die bereits "Access Blocking"
betreiben, aus deren Erfahrungswerten keine Riickschliisse fir Deutschland gezogen werden. Grundsatzlich
nicht auRern wollen sich die Wiesbadener zur Anzahl von Mitarbeitern, die zur Betreuung des
Filterverzeichnisses abgestellt werden.

Vor oder im Rahmen der Aufnahme eines Webangebots auf die Schwarze Liste sollen nach BKA-Angaben
"auslandische Dienststellen" Uber kinderpornographische Webseiten unterrichtet werden. Diese kénnten dann
"MaRnahmen in eigener Zustandigkeit" ergreifen. Eine Studie des Wissenschaftlichen Dienstes des
Bundestags hatte zuvor ausgefiihrt[4], dass das BKA in der Lage ware, Hostprovider auch direkt tGber
mdglicherweise zu sperrende Kinderporno-Seiten auf ihren Servern hinzuweisen und so zu deren Léschung
beizutragen.

Der Arbeitskreis gegen Internetsperren und Zensur wird derweil am heutigen Donnerstagnachmittag in
Ludwigsburg wieder Gesprache[5] mit der Politik aufnehmen. Zum Auftakt der Reihe "netzpolitischer Dialoge"
mit den Parteien des Bundestags wollen die Vertreter der viel beschworenen Netzgemeinde versuchen, eine
gemeinsame Verstandigung Uber grundsatzliche Positionen just mit netzaffinen Politikern der SPD zu
erzielen. Die Sozialdemokraten gelten nach ihrer Zustimmung zum Aufbau einer Zensurinfrastruktur bei vielen
Angehorigen der Netzgeneration als "Verrater". Zu den Teilnehmern der Runde gehéren vor allem Mitglieder,
die schon im Entstehungsprozess des Zugangserschwerungsgesetzes vernehmbar gegen die Entscheidung
ihrer Bundestagsfraktion protestiert haben, wie etwa der Ludwigsburger SPD-Bundestagskandidat Jan
Monikes. Martin Dérmann, der Verhandlungsfiihrer[6] der SPD-Fraktion beim Sperrgesetz, hat dagegen am
Abend zu einer Gesprachsrunde Uber das Thema in seinen Wahlkreis Kéin geladen. [Update: Laut
Informationen der SPD Ko6In[7] ist die Veranstaltung &ffentlich und kann ohne Voranmeldung besucht
werden.]
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Ziel des Ludwigsburger Dialogs ist die Verabschiedung eines Papiers, wonach es im Bereich der inneren
Sicherheit seit einigen Jahren eine bedrohliche Tendenz gebe, Bedrohungen und Bekadmpfungsstrategien
isoliert voneinander zu betrachten. Es wirden mit einer "Aufriistung" — ohne das von der SPD eigentlich
immer wieder fiir sich beanspruchte "Augenmal}", aber mit einzelnen Instrumenten wie der
Vorratsdatenspeicherung, heimlichen Online-Durchsuchungen und den Web-Sperren — "Infrastrukturen mit
Repressionspotenzial' geschaffen. Die Diskussion Uber die Gefahr einer Erosion der Grundrechte misse nun
wieder in den Parteien und Parlamenten stattfinden. Das Internet dirfe nicht "zum blrgerrechtsfreien Raum"
werden.

Auch bei den Liberalen werden die Web-Sperren verstarkt zum Wahlkampfthema. So versicherte[8] der
FDP-Bundestagskandidat Jorg Behlen auf der Plattform Abgeordnetenwatch, dass er sich "entschlossen
daflr einsetzen" werde, das Zugangserschwerungsgesetz wieder abzuschaffen. Die Liberalen wirden ihr
Vorgehen vom Ausgang der Bundestagswahl abhangig machen. Einen Gang vor das
Bundesverfassungsgericht halte er personlich fir wahrscheinlich, "sofern eine Regierungsbeteiligung der FDP
ausbleiben sollte". Eine Politik, die mit einem "ungeeigneten Gesetz" nur dem Eindruck des "Wir tun was"
diene, lehnt Behlen "entschieden ab".

Siehe dazu auch:

¢ Provider dementieren Geriichte liber bereits aktive Web-Sperren[9]
¢ Justizministerin Zypries verteidigt Web-Sperren[10]

¢ Familienministerin bedauert Kinderporno-Fauxpas mit Indien[11]
¢ Indien weist Kinderporno-Vorwiirfe der Familienministerin zuriick[12]

¢ Bundesprasident soll Gesetz zu Web-Sperren stoppen[13]
e Bundesinnenminister: Bei Internetregulierung kann man nicht auf globale Regeln warten[14]
o Gesetz zu Web-Sperren passiert den Bundesrat[15]

e Netzgemeinde wirft Ursula von der Leyen Ignoranz vor[16]

e Ausweitung der Web-Sperren auf Hasspropaganda gefordert[17]

¢ Familienministerium halt an Zahlen zur Verbreitung von Kinderpornographie fest[18]
¢ Familienministerium, Kinderschiitzer und Europol fordern mehr Web-Sperren[19]

e Schadensbegrenzung, Warum die geplante Kinderporno-Sperre nicht Gesetz werden darf[20],
Kommentar in c't 12/09

¢ Verschleierungstaktik, Die Argumente fiir Kinderporno-Sperren laufen ins Leere[21], Analyse in C't
9/09
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